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DALIG SAKERHET.

> Charlie Svensson, konsult pa sikerhetsféretaget Sentor vill uppmuntra foretag att sjdlva stalla krav pa sakerhet da man anlitar en webbyra.

Webbyraers slarv bjuder in
hackare till foretagssaijter

Manga foretagssajter innehaller
allvarliga sarbarheter. Det varnar
sdkerhetsforetaget Sentor som
pekar ut slarviga webbyraer och
dalig kravstallning fran kunderna
som orsaken.
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B Foretag och organisationer mis-
sar ofta att halla koll pa sikerheten
pé sina sajter. Tidigare var inte det
nagot allvarligt problem - en attack
mot sajten sinkte den, men det var
sdllan nigon kom at nagon infor-
mation. Si ser det inte ut lingre. [
takt med att kunderna forvintar sig
tjanster och interaktivitet nir de gar
in pa en foretagssajt sa blir den dven
en port in for hackare.

Men det hir dr ndgot som manga
foretag inte forstar vidden av. De
litar pd de webbyraer de anli-
tar men de brister alltfor ofta nar
det giller sikerhetstinkande. Det
anser Charlie Svensson som ar kon-
sult pa sikerhetsforetaget Sentor.

- Jag skulle siga att 6ver hilften
av de sajter vi testar dr 6ppna for
exempelvis cross-site scripting.

Han berittar om foretag som ald-
rig testat sikerheten under de tre r
de haft sin sajt uppe.

-S4 kommer vi och testar och
inser att det gatt att hacka den fran
dag ett. Vi vet att internet stindigt
skannas av och da ar det inte fragan
om det lickt ut grejer fran databa-
sen - fragan 4r i det laget hur myck-
et som dr ute och var det finns.

Parallellt med att hemsidorna
utvecklats och blivit mer samman-
kopplade med de interna systemen
4n tidigare sa har ocksa trycket pa
utvecklare 6kat. Det gor att de som
arbetar pa webbyrderna inte alltid
har koll pa hur man bygger for att
klara sikerheten.

- Kanske man later en praktikant
hjilpa till - men att kunna pro-
grammera ir inte samma sak som
att forsta hur man undviker sarbar-
heter, siger Charlie Svensson.

RECEPTET FORATT SLIPPA obehagliga
overraskningar dr inte s komplice-
rat egentligen - det handlar om att
folja de ramverk som finns niar man
bygger sajterna.

- Kunderna maste ocksa bli
mycket bittre bestillare. [ dag finns
inte ens sikerhet med i avtalet nar
man anlitar en webbyra, eller s

star det en svepande formulering
om att “sdkerheten ska vara god”.

HUR GOD SAKERHET ska tolkas har
Charlie Svensson hort jurister fran
kunden och jurister frain webbyran
diskutera under de ritt stela moten
som blir resultatet av en utlickt
databas.

- I stillet bor kunden kriva att
sajten sikerhetstestas, bade under
arbetet och efterat, siger han.

FAKTA

- Det dr ett kontinuerligt arbete.

Vilka foretag dr det da som drab-
bas? Sillan de allra storsta — dir
finns rutiner pa plats.

- De minsta har vi sidllan som
kunder, sa det vet jag inte riktigt.
Bland medelsma till medelstora
foretag dr nog denna sortens pro-
blematik absolut vanligast - men
den forekommer oOverallt, hela
viagen upp till giganterna, siger
Charlie Svensson.

Vanliga sakerhetsbrister

B SQL injection-bris-
ter som lacker ut data-
basinnehall till angripa-
re eller later dem kapa
servern, vilket dppnar
for djupare intrang.

B Cross-site scripting
ar standigt aktuellt.
Anvands for att lanka
in skadlig kod som
virus och trojaner. Kan
dven utnyttjas for att
fjdrrstyra besokarnas
webbldsare.

B Brister i patchnings-
rutiner och webbram-
verksplugins av tvek-

sam kvalitet. Ibland
andrar man plugins sa
att de blir inkompatibla
med originalpluginet,
varefter man inte kan
sdkerhetsuppdatera
sina plugins automa-
tiskt langre.

B Att driftsatta mjuk-
varukomponenter
som inte sakerhets-
testats.

B Egna osdkra krypto-
l6sningar, som innebar
att angripare kan kom-
ma at kanslig informa-
tion eller ta sig forbi

inloggningar och lik-
nande.

B Man tillater okon-
trollerade filuppladd-
ningar, vilket resulterar
i att angripare kan kora
godtycklig kod pa
servern

B Bygger egnaimple-
mentationer av kom-
plicerade protokoll
som soap, saml eller
oauth, vilket ndstan
alltid resulterar i att
viktiga detaljer forbi-
ses och lésningen blir
osadker.

Stockholmsharn ska borja kodai skolan

Nu vill Stockholms stad sla ett slag
for att fa in programmering

i skolan. Redan i host drar ett
pilotprojekt i gang dar elever pa
utvalda skolor far kodning pa
schemat.

B Kod 4r en del av vardagen och
darfor behover fler behirska den
och fa bekanta sig med program-
mering redan i skolan. Det slar
Stockholms finansborgarrad Karin
Wanngard, Martin Lorentzon,
grundare och ordférande pa Spo-
tify och Maria Rankka, vd pa Stock-
holms Handelskammare fast i en
debattartikel i Dagens Nyheter.

De tre pekar pa att Stockholm

ir en innovativ stad men att det
krivs en stindig utveckling for att
behalla den positionen. De pekar
ocksi pa att Stockholm 2011 hade
den storsta andelen teknikjobb av
samtliga storre regioner i Europa,
18 procent, och att programme-
rare i dag dr det vanligaste yrket i
Stockholms 1dn - 36 ooo. Trots det
Ar bristen pa utbildade program-
merare ett hot mot Stockholms
position och darfor maste det tas
krafttag for att skapa intresse redan
i tidig alder, fore hogskola och
yrkesutbildning.

Diarfor 4r det dags att Stock-
holms skolbarn far ett nytt sprak pa
schemat - kod. For att hitta vagar

> Ett pilotprojekt drar igang i host
med tidiga programsprakstudier pa
utvalda Stockholmsskolor.

som pa ett effektivt sitt inkorpo-
rerar det nya spraket i skolorna
kommer Stockholm nu att tillsit-
ta en kommission som ska utreda
hur programmering ska ta storre
plats i undervisningen i stadens
skolor. Kommissionen ska ocksa
se hur stort utrymme som Stock-
holm har att ta egna initiativ eller
om det finns hinder i form av stat-
liga regler.

Redan i host drar staden dock
iging ett pilotprojekt dir utvalda
skolor far programmering pa sche-
mat.
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Beslutsstod
anpassas
till alla

| takt med att efterfragan av
beslutsstod dkar i alla delar av
verksamheten behover grans-
snitten anpassas efter anvan-
darna. Utmaningen for bade
leverantdrer och kunder ar att
skraddarsy efter roll, kunskap
och behov — utan att skapa
datakaos.

B Anvindarnas okade krav pa
anpassat beslutsstod, i kombina-
tion med it-avdelningens ofor-
maga att tillfredsstilla detta
behov, har lett till ett uppsving
for lattatkomliga sjalvbetjanings-
1osningar, ofta molnbaserade.
Inkopen gors ofta ute i verksam-
heten, vid sidan av it-avdelning-
en, siger Dan Sommer, svensk
analytiker pa Gartner.

- Anvindandet ute i verksam-
heten kan vara mangdubbelt
hogre 4n vad it-avdelningen tror,
sdger han.

GARTNER SPARatt 6ver 50 procent
av alla foretagsanvindare inom
tva ar har tillgng till verktyg for
“sjilvservering” for att pa egen
hand forbereda data for analyser.
Sas Institute utvecklar grians-
snitt for allt fler anvindarkatego-
rier. Det giller exempelvis affirs-
analytiker, controllers och mark-
nadschefer som inte har samma
kunskaper i statistik som exper-
terna. Konceptet Guided Ana-
lytics innebir att anvindarnas
grianssnitt skriddarsys. Att upp-
tiacka bedrigerier, virdera ris-
ker och hantera sikerhetshot ar
exempel pa anvindningsomra-
den som kriver komplexa analy-
ser, men allt oftare gors av anvian-
dare som inte dr renodlade pro-
grammerare eller statistiker.

MEN DET FINNS RISKER med for
mycket anpassning. Resultatet
av ren sjalvbetjaning utan cen-
tral kontroll kan bli att datakva-
litet och styrning blir lidande.

- Det dr en svar balansgang att
inte strypa nyfikenhet och expe-
rimenterande, men samtidigt
halla kontroll, siger Dan Som-
mer.

Haér ser beslutsstodsleveranto-
rerna en chans genom att erbjuda
bade central kontroll och flexibi-
litet vid sjilvbetjiningen.

- Personer ute i verksamheten
kan behova snabb och rollan-
passad information for att forsta
sitt bidrag till affirsmalen. Uti-
fran samma information kan en
centralt beldgen chef gora dju-
pare analyser som stiller krav pa
avancerade funktioner och for-
kunskaper, siger Robin Askelof,
marknadschef p4 Hypergene.
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Okat intresse
kraver okad kontroll

B Gartner spar att intresset for
sjalvbetjaning kommer fortsdtta
Oka pa samma satt som Excel
gjorde for nagra decennier
sedan. Med trenden kommer
ocksa krav pa 6kad kontroll

i inkdpen av beslutsstodet, dar
hela beslutsstodet dr integrerat
och samordnat inom foretaget.




